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Europeiska kommissionens cybersakerhetspaket med forslag
om andringar i cybersakerhetsakten (EU 2019/881) samt
riktade andringar i NIS 2-direktivet (EU 2022/2555)

Sékerhetspolisen har, utifrdn de fragor som myndigheten har att bevaka, foljande synpunkter pa
forslagen.

Det foreslagna ramverket for sdkerhet i leveranskedjor f6r informations- och kommunikationsteknik
(IKT) i cyberséakerhetsakten foreslas gélla for verksamhetsutdvare som omfattas av
Europaparlamentet och radets direktiv (EU) 2022/2555 om atgarder for en hog gemensam
cybersdkerhetsniva i hela unionen (NIS 2-direktivet). Fragan uppkommer hur de nu féreslagna
revideringarna i cybersakerhetsakten ska kunna utformas utan alltfor omfattande inverkan pa
omradet nationell sdkerhet, vilket dr medlemsstaternas exklusiva ansvar. I Sverige har NIS 2-
direktivet genomforts i forsta hand genom cybersakerhetslagen (2025:1506). Vissa typer av
verksambheter dr undantagna helt eller delvis fran cybersédkerhetslagens tillimpningsomrade (jfr

1 kap. 12 §). For en enskild verksamhetsutdvare som omfattas av NIS 2-direktivet men som ocksa till
nagon del bedriver sakerhetskanslig verksamhet (en sa kallad blandad verksamhetsutovare), géller
de olika atgardskraven etc. i cybersdkerhetslagen alla delar av verksamheten utom den
sakerhetskdnsliga delen. Hur avses ett framtida krav pa att inte anvanda viss utrustning
implementeras hos en sadan blandad verksamhetsutovare? Kommer dessa verksamhetsutdvare att
kunna fortsdtta anvanda “svartlistad” utrustning i den sékerhetskénsliga delen av sin verksamhet,
eller kommer kraven i cybersakerhetsakten att i praktiken galla hela verksamheten? Beroende pa hur
fragorna besvaras kan det, ur ett nationellt sakerhetsperspektiv, framsta som olampligt att Gverlata
ratten att besluta om férbud mot anvindningen av vissa leverantorer eller produkter fran Sverige till
EU.

I artikel 116 (2) forslas reglering av ndr en végran att, med hénvisning till bland annat nationell
sakerhet eller rikets forsvar, lamna ut vissa typer av uppgifter till en fragestédllande behorig
myndighet i en annan medlemsstat, ska fa goras. Enligt forslaget ska en sadan végran inte fa goras
forran efter konsultation/samrad har skett med kommissionen. Detta far tolkas som att en sadan
vagran pa nagot sitt ska kunna understéllas kommissionens granskning. Sakerhetspolisen vill
understryka att en sidan ordning maste anses sta i strid med artikel 346 fordraget om Europeiska
Unionens funktionssatt (FEUF), enligt vilken ingen medlemsstat ska vara forpliktad att lamna sddan
information vars avsldjande den anser strida mot sina vésentliga sakerhetsintressen.

I forslaget till revideringar av NIS 2-direktivet foreslas i artikel 27 att det register som Enisa ska
uppritta ska utokas till att omfatta samtliga verksamhetsutovare som triffas av regleringen. Detta
register kommer i sddant fall bland annat innehalla IP-adresser till samtliga NIS 2-
verksamhetsutovare i EU. Detta kan kontrasteras mot nu gallande NIS-direktiv, enligt vilket

(1) Enisa endast ska uppratta ett register 6ver de kategorier av verksamhetsutovare som typiskt sett
ofta bedriver gransoverskridande verksamhet och (2) uppgifter om IP-adresser dr undantagna fran
vad som ska vidarebefordras till Enisa. Av forslaget framgar inte tillrackligt tydligt varfor det ska
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anses motiverat att Enisa samlar in sa stora méangder av uppgifter om samtliga NIS 2-
verksamhetsutdvare i EU. Att uppratta ett sa omfattande register medfor sadana sarbarheter ur
sakerhetssynpunkt att det bor undvikas, om det inte &r absolut nédvandigt.

Detta remissvar har beslutats av bitrddande rattsenhetschefen Ewa Bokwall efter foredragning av
den seniora verksjuristen Robert Tolonen Scherman.



