Datum (AAAA-MM-DD) Plats for sekretessmarkering

Skriv ut formular Tom formular

Rapport vid sakerhetsskyddsincident

Denna blankett ska fyllas i for att avsluta tidigare anmalan vid sdkerhetskyddsincident till Sdkerhetspolisen.

Ifylld blankett ska skickas till Sdkerhetspolisen i enlighet med géllande bestammelser avseende
sakerhetsskyddsklassificerade uppgifter eller uppgifter som i évrigt omfattas av sekretess.

Fragor markerade med * behdver inte besvaras igen om informationen angavs vid anmalan och bedéms
vara oférandrad.

Kontaktuppgifter

Verksamhetsutovare: Verksamhetsutovarens diarienummer:

Utdelningsadress: Sakerhetspolisens diarienummer:

Kontaktuppgifter till person ansvarig for anmalan

Namn: E-post:

Personnummer: Telefonnummer: Titel/funktion:

Kontaktuppgifter till sakerhetsskyddschef
Om annan an ansvarig fér anmalan

Namn: E-post:

Personnummer: Telefonnummer: Titel/funktion:




Plats for sekretessmarkering

Uppgifter om handelsen

Fragor markerade med " behdver inte besvaras igen om informationen angavs vid anmalan och beddéms vara

oférandrad.

Typ av sdkerhetshotande handelse eller verksamhet:”

|:| Det finns skal att anta att en sékerhetsskyddsklassificerad uppgift otillatet kan ha rojts

|:| IT-incident i ett informationssystem som verksamhetsutdvaren ar ansvarig for och som har betydelse fér

sakerhetskanslig verksamhet och dar incidenten allvarligt kan paverka sakerheten i systemet

|:| Kannedom eller misstanke om annan allvarlig sékerhetshotande verksamhet

|:| Signalskyddsincident enligt Férsvarsmaktens foreskrifter om signalskyddstjansten

Datum nér handelsen upptécktes (AAAA-MM-DD):* Datumintervall d& handelsen pagick (AAAA-MM-DD):*

Adress alternativt plats for handelsen:”

Ar handelsen eller verksamheten befarad eller bekraftad?” |:| Befarad |:| Bekraftad

Ar handelsen eller verksamheten pagéende eller avslutad?” |:| Pagaende |:| Avslutad

Eventuellt namn och personnummer pa person(er) som foranlett handelsen:”

Finns misstanke om brott?" [] va [ ] Nej [] Vetej

Om ja, &r handelsen eller verksamheten polisanméald?* [] Ja [ ] Nej [ ] Nej, men
kommer att
polisanmalas

Om handelsen &r polisanmald, uppge diarienummer for polisanmalan:”

Har eventuella uppdragsgivare informerats enligt 2 kap. 5 |:| Ja |:| Nej |:| Nej, men de

§ forsta stycket sakerhetsskyddsférordningen (2021:955)?" ska informe-
ras

Kan ytterligare verksamhetsut6vare vara drabbade?” |:| Ja |:| Nej |:| Vet gj

Om ja, har dessa informerats?” [] Ja [ ] Nej

Om ja, ange namn pa

verksamhetsutovare:

Avser anmalan réjande av sakerhetsskyddsklassificerade uppgifter som Ja |:| Nej

omfattas av ett internationellt sdkerhetsskyddsatagande enligt 2 kap. 5 § andra
stycket sdkerhetsskyddsférordnigen (2021:955)?"

Om ja, vilket atagande?”
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Redogorelse for handelsen

Ange en detaljerad redogdrelse for handelsen som innefattar:
e Handelseforlopp

e Finns misstanke om eventuell antagonists inblandning? Om ja, beskriv tillvdgagangssatt
e Hur uppdagades handelsen och hur hanterades den?
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Skadebedomning
Skyddsvarde 1

Beskriv det identifierade skyddsvardet som ar berért av handelsen. Om anlaggning, objekt, system, egendom eller
tillgang som ar av betydelse for Sveriges sékerhet berors, vanligen ange namn/benamning:

Om tillimpbart, ange fran vilket [ ] Konfidentialitet [ ] Riktighet [ ] Tillganglighet
eller vilka perspektiv som det

identifierade skyddsvardet ar

skyddsvart:

Hogsta sékerhetsskyddsklass fér [ | Kvalificerat || Hemlig [ _] Konfidentiell [ | Begransat [ ] Vet ej
det paverkade skyddsvardet: hemlig hemlig

Hogsta konsekvensniva for det 1A []8. [Jc []o [ ] vetej

paverkade skyddsvardet:

Verksamhetsutdvarens beddmning |:| Synnerligen allvarlig |:| Allvarlig skada |:| Inte obetydlig skada
av skada for Sveriges sakerhet: skada

|:| Ringa skada |:| Ingen skada |:| Kan ej anges

Vilket typ av skyddsvarde ar berort enligt 2 kap. 3 § Sakerhetspolisens foreskrifter om sékerhetsskydd (2022:1)?

|:| Sakerhetsskyddsklassificerade uppgifter
|:| Anlaggningar, objekt, system, egendom och andra tillgangar som ar av betydelse for Sveriges sakerhet

|:| Verksamhet som omfattas av ett for Sverige forpliktande internationellt atagande om sakerhetsskydd

Beskriv utforligt vilken skada som handelsen kan ha medfért for Sveriges sékerhet:

Om behov av ytterligare utrymme finns, vanligen bifoga egen bilaga.
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Skyddsvarde 2

Beskriv det identifierade skyddsvardet som ar ber6rt av handelsen. Om anlaggning, objekt, system, egendom eller
tillgang som ar av betydelse for Sveriges sékerhet berors, vanligen ange namn/benamning:

Om tillampbart, ange fran viket [ ] Konfidentialitet [ ] Riktighet [ ] Tillganglighet
eller vilka perspektiv som det

identifierade skyddsvardet ar

skyddsvart:

Hogsta sakerhetsskyddsklass for Kvalificerat Hemli Konfidentiell Begransat Vet e
det paverkade skyddsvardet: D hemlig D 9 D D her?qlig D :
Hogsta konsekvensniva for det 1A []8 [Jc []o [ ] vetej

paverkade skyddsvardet:

Verksamhetsutévarens beddmning Synnerligen allvarli Allvarlig skada Inte obetydlig skada
av skada for Sveriges sékerhet: D slgada 9 9 D 9 D yels

|:| Ringa skada |:| Ingen skada |:| Kan ej anges

Vilket typ av skyddsvarde ar berort enligt 2 kap. 3 § Sakerhetspolisens foreskrifter om sakerhetsskydd (2022:1)?

|:| Sakerhetsskyddsklassificerade uppgifter
|:| Anlaggningar, objekt, system, egendom och andra tillgangar som ar av betydelse for Sveriges sakerhet

|:| Verksamhet som omfattas av ett Sverige forpliktande internationellt atagande om sakerhetsskydd

Beskriv utforligt vilken skada som handelsen kan ha medfért for Sveriges sékerhet:

Om behov av ytterligare utrymme finns, vanligen bifoga egen bilaga.
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Brister i sakerhetsskyddet

Ange den eller de sakerhetsskyddsatgarder som identifierade brister i sékerhetsskyddet ar kopplade till:

|:| Fysisk sakerhet

|:| Informationssakerhet
|:| Personalsakerhet
|:| Sakerhetsskyddsavtal

|:| Grundlaggande bestdmmelser om sakerhetsskydd

Redogor for de identifierade bristerna som har maéjliggjort att handelsen har kunnat uppsta:
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Atgérder

Ange de atgarder som har vidtagits/ska vidtas for att begransa handelsens paverkan for Sveriges sékerhet samt
tidsplan for implementering av dessa:

Ange de atgarder som har vidtagits/ska vidtas for att férebygga att handelsen uppstar igen samt tidsplan for
implementering av dessa:

7(7)



	Rapport vid säkerhetsskyddsincident
	Kontaktuppgifter
	Kontaktuppgifter till person ansvarig för anmälan
	Kontaktuppgifter till säkerhetsskyddschef

	Uppgifter om händelsen
	Redogörelse för händelsen
	Skadebedömning
	Skyddsvärde 1
	Skyddsvärde 2

	Brister i säkerhetsskyddet
	Åtgärder




Tillgänglighetsrapport



		Filnamn: 
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