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Remissvar Europeiska kommissionens forslag till forordning
om digitala nat KOM(2026)16

Sakerhetspolisen har tagit del av forslagen i EU-kommissionens forslag till forordning om digitala
nat KOM(2026)16 (DNA-forordningen).

Sammanfattningsvis anser Sakerhetspolisen att det nuvarande forslaget inte tar hansyn till att fragor
om nationell sdkerhet ligger inom varje medlemsstats ansvar och dairmed utanfér EU:s kompetens.
Om forslaget gar igenom i sin nuvarande form skulle Sdkerhetspolisens och andra svenska
myndigheters mojligheter att vidta atgarder for att skydda Sveriges sakerhet kraftigt begrénsas.
Dessutom finns det risk for att verkstéllandet av hemliga tvangsmedel forsvéras for
brottsbekdmpande myndigheter.

Resiliens (artiklarna 4-8)

I DNA-férordningen foreslas flera nya bestaimmelser som syftar till att skapa resiliens mot
pafrestningar orsakade av olika typer av storningar. Sakerhetspolisen bedomer att dessa artiklar
ligger néra flera andra EU-réttsliga instrument som tagits fram senaste aren, exempelvis NIS 2-
direktivet! eller som &r under framtagning, EU-kommissionens foérslag om en ny
cybersdkerhetsforordning (CSA 2).2 Det &r oklart hur dessa regelverk forhéller sig till varandra och
hur nationell lagstiftning pa samma omrade kommer paverkas av DNA-férordningen. Ytterligare
reglering medfor att det sammantagna regelverket kan bli svart att tillampa.

Utover det anger artikel 7.2 att det ska samlas in omfattande information om allméanna elektroniska
kommunikationsnat i syfte att férbereda beredskapsplanering pa EU-niva. Sakerhetspolisen
beddmer att sidan informationsinsamling ror nationell kritisk infrastruktur, och det framstar som
potentiellt oldmpligt att samla in och lagra sddan kénslig information pé det satt som foreslas. Sddan
information kan vara sakerhetsskyddsklassificerad. Sverige och andra medlemsstater bor kunna
vagra lamna sadan information med hanvisning till artikel 346 (1a) foredraget om Europeiska
unionens funktionssatt.

Tillstand for allmanna elektroniska kommunikationsnat och allmant

tillgangliga elektroniska kommunikationstjanster (artiklarna 9-11)

Idag &r den som tillhandahéller allménna elektroniska kommunikationsnét och allmént tillgangliga
elektroniska kommunikationstjdnster i Sverige skyldig att forhalla sig till en rad olika nationella
regleringar som syftar till att beakta olika sdkerhetsaspekter nar det géller elektronisk
kommunikation. Det géller exempelvis lagen (2022:482) om elektronisk kommunikation (LEK),
sakerhetsskyddslagen (2018:585), cybersiakerhetslagen (2025:1506) och PTS foreskrifter och allménna

! Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om &tgarder for en hég gemensam
cybersakerhetsniva i hela unionen.

2 EU-kommissionens forslag till forordning om cybersakerhet KOM(2026)11, innehallande forslag till forandring i forordning
(EU) 2019/881 om Europeiska unionens cybersiakerhetsbyrd och om cybersiakerhetscertifiering av informations- och
kommunikationsteknik (CSA), samt riktade &ndringar i NIS 2-direktivet.
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rad (2022:11) om sdkerhet i ndt och tjanster. Det framstar dock som oklart hur den process kring
”single market authorisation and passporting” som beskrivs i artiklarna 9-11 férhaller sig till dessa
regelverk, framforallt de regler som avser att skydda Sveriges sakerhet.

Artikel 9.1 anger att friheten att erbjuda elektroniska kommunikationsndtverk och
kommunikationstjanster endast ar begransade av kraven i DNA-férordningen. Medlemsstater far
bara begransa ratten att erbjuda allmédnna elektroniska kommunikationsnét och allmént tillgdangliga
elektroniska kommunikationstjanster pa grund av “public policy, public security or public health”.
Nationell sakerhet raknas inte upp, vilket i avsaknad av ndrmare motivering i preambeln kan tolkas
som att det inte kommer vara mojligt att begrénsa en aktor fran att erbjuda allménna elektroniska
kommunikationsnat och allmént tillgangliga elektroniska kommunikationstjanster med hanvisning
till nationell sdkerhet. Sdkerhetspolisen motsatter sig en sddan ordning.

EU-kommissionens forslag innebér ocksé att den nationella kompetenta myndigheten endast far
stélla upp de villkor som réknas upp i artikel 9.4. Upprakningen i artikel 9.4 ar enligt
Séakerhetspolisens bedomning ofullstdndig och innehaller flera oklarheter. Det framstar darfor som
oklart vilken radighet svenska myndigheter kommer ha 6ver de villkor som far stallas upp.
Dessutom &r det ett EU-organ som far mandat att utfarda riktlinjer f6r hur dessa villkor ska
tillimpas, enligt artikel 11.1, vilket innebar ett betydligt minskat inflytande for svenska myndigheter
i dessa fragor.

Som ett exempel innehaller artikel 9.4 (d) regelefterlevnadskrav kring cybersakerhet, och CSA 2
namns. CSA 2 innehéller vissa undantag for nationell sakerhet men &r fortfarande under
framtagande. Det framstar som oklart for Sdkerhetspolisen hur regelefterlevnadskraven kring
cybersédkerhet i artikel 9.4 (d) forhaller sig till nationell lagstiftning pa samma omréade, samt hur detta
forhaller sig till andra EU-réttsliga instrument inom cybersakerhetsomréadet, exempelvis NIS 2-
direktivet. Omradet cybersdkerhet och informationssékerhet &r komplext, och det framstar som
olyckligt att DNA-forordningen endast raknar upp vissa delar av regelverket som tacker detta
omrade. DNA-férordningen innehaller dessutom inte nagra undantag for nationell sakerhet trots att
de instrument som hénvisas till har sddana undantag. Eftersom det endast ar de villkor som réaknas
upp i DNA-forordningen som far stéllas enligt artikel 9.1 framstar det som att delar av nu gallande
svensk lagstiftning kring cybersakerhet och informationssiakerhet méjligtvis inte kommer kunna
tillampas vad géller allmédnna elektroniska kommunikationsnét och allmant tillgangliga elektroniska
kommunikationstjanster. Liknande problematik géller for vilka villkor som kan stéllas upp for
radiospektrumtillstand och anvandningen av hemliga tvangsmedel, se vidare under dessa rubriker.

Enligt artikel 11.4 4r det den nationella kompetenta myndigheten i den medlemsstat dar tillstandet
erhéllits som ska vidta atgarder (“penalties”) gentemot en aktor som bryter mot tillstandsvillkoren.
Sannolikt kommer ”single market authorisation and passporting” innebéra att flertalet aktorer valjer
att soka tillstand i en viss medlemsstat och verka i en annan, sa kallad ”forumshopping”. Det far
konsekvenser for de praktiska majligheterna att utdva en effektiv tillsyn. Det finns en risk att
svenska tillsynsmyndigheter kommer ha sma mdjligheter att verkstilla atgérder gentemot aktorer
som bryter mot tillstandsvillkoren. Vidare ska EU-kommissionen ha mandat att via
genomforandeakter harmonisera tillimpningen av DNA-forordningen enligt artikel 186, om det
foreligger hinder for den inre marknaden. Det innebar att EU-kommissionen tillskriver sig sjalva
mojligheten att styra 6ver hur detaljerna i villkoren ska utformas. Aven om artikel 11.4 anger att en
nationell myndighet kan vidta &tgarder i enlighet med sin nationella lagstiftning ar det oklart hur
detta forhéller sig till att DNA-forordningen styr vilka villkor som kan stéllas, enligt artikel 9.1.
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Ett undantag till artikel 11.4 utgors av artikel 11.5, dar den nationella kompetenta myndigheten kan
botfalla aktorer om den nationella kompetenta myndigheten drar slutsatsen att ett brott mot
tillstdndsvillkoren kan ha en allvarlig negativ inverkan pa nationell sakerhet inom det egna
territoriet. Den nationella kompetenta myndigheten ska ocksd, om det dr lampligt, konsultera med
relevanta myndigheter i den medlemsstat dar den aktuella aktoren har fatt sitt tillstand.

Nar ett sadant forfarande som beskrivs i artikel 11.5 inleds har dock sannolikt skada for Sveriges
sakerhet redan intraffat. En reglering som innebér att en svensk myndighet, eventuellt efter
konsultation med myndigheter i en annan medlemsstat, endast kan botfalla en aktor efter att
avtalsbrott intraffat innebér i praktiken att det inte finns effektiva verktyg for att skydda Sveriges
sakerhet. Enligt Sakerhetspolisen maste svenska myndigheter ha en mgjlighet att pa féorhand vidta
atgarder eller stilla upp villkor, exempelvis genom svensk lagstiftning eller pa andra satt, for att
skydda Sveriges sdkerhet. Ett sdidant mandat kan inte 6verlamnas till EU-kommissionen, EU-organ
eller tillsynsmyndigheter i andra medlemsstater.

Radiospektrumtillstand (artiklarna 13-35)

Enligt nuvarande ordning har Post och telestyrelsen (PTS) majlighet att villkora tillstdnd for att
anvidnda radiosdndare med krav som ar av betydelse for Sveriges sakerhet, enligt 3 kap. 12 § forsta
stycket 9 LEK. 5a har ocksa skett, se framforallt Kammarrétten i Stockholms dom 2022-06-22, mal nr.
5222-21, 5223-21 dar PTS efter samrad med Sakerhetspolisen och Forsvarsmakten villkorade tillstand
att anvdnda radiosédndare i frekvensbanden, bland annat med att komponenter fran vissa
leverantorer inte fick anvandas samt vissa tekniskt inriktade villkor. Vidare ska PTS enligt
nuvarande ordning endast bevilja tillstdind att anvdnda radiosandare om det kan antas att
radioanvandningen inte kommer att orsaka skada for Sveriges sikerhet, enligt 3 kap. 6 § forsta
stycket 7 LEK.

Regelverket inférdes under varen ar 2020 och grundar sig i att regeringen menade att det maste
finnas forutsattningar for staten att ingripa vid hot om IT-angrepp eller annan antagonistisk
verksamhet som har betydelse for Sveriges sdkerhet nar den digitala infrastrukturen byggs ut.
Digitaliseringen for med sig risker och hot av delvis okand karaktar som innebar stora
sakerhetsutmaningar som kan vara mycket komplexa. Hot dr svarare att upptacka, risker mer
svarbedomda och beroenden svarare att 6verblicka. I detta sammanhang konstaterade regeringen att
den EU-réttsliga regleringen inte hindrar att atgarder vidtas for att skydda nationell sékerhet, med
héanvisning till artikel 4.2 i férdraget om Europeiska unionen dar det bland annat anges att den
nationella sakerheten ocksa i fortsattningen ska vara varje medlemsstats nationella ansvar.?

S& som Sakerhetspolisen forstar innehaller inte EU-kommissionens forslag nagra mojligheter for
nationella myndigheter i medlemsstaterna att ingripa mot aktorer eller stalla villkor till skydd for
medlemsstatens nationella sikerhet nér det giller tilldelning av radiospektrumtillstdnd. Det finns en
mojlighet att undanta vissa rattigheter att anvanda radiospektrum frén delad anviandning om det ar
nodvandigt for bland annat nationell sakerhet enligt artikel 15.1 (c), men det finns inga regler kring
att neka eller villkora en aktors ansdkan om anvandning av radiospektrum med héanvisning till
nationell sakerhet.

Det innebér att PTS exempelvis inte langre skulle kunna stélla upp villkor for att férbjuda
anvandningen av komponenter fran vissa utpekade leverantorer pa grund av att sadan anvandning
kan utgora ett hot mot Sveriges sikerhet, s som skedde i ovan ndamnda dom. Det ar dven oklart i

3 Se prop. 2019/20:15 s. 17 ff.
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vilken man PTS kan stdlla upp mer tekniskt inriktade villkor. Sdkerhetspolisen bedomer darfor att
EU-kommissionens forslag innebér att det inte langre kommer vara mojligt for svenska myndigheter
att villkora tillstandsprocesser kring radiospektrumtillstand for att skydda Sveriges sdkerhet. Det
innebar ocksé att det inte alls verkar vara mojligt inom EU att villkora tillstand for
radiospektrumtillstind med héansyn till EU:s inre sidkerhet.

Det finns ocksa oklarheter kring hur dessa regler forhaller sig till krav och behov kring
radiospektrumanvandning som finns inom Forsvarsmakten, Forsvarets radioanstalt, Nato,
Sakerhetspolisen, Polismyndigheten och det civila forsvaret, exempelvis att vissa aktorer idag inte
omfattas av kravet pa tillstand att anvanda radiosdndare enligt 3 kap. 3 § LEK. Framforallt kravet pa
att tillata anvandning av radiofrekvenser som sadana aktorer for tillféllet inte anvander (“use it or
share it”) enligt artikel 15.2 skulle kunna innebéra svarigheter.

Tillstand for satellitbaserad kommunikation (artiklarna 36-45)

Den process for tillstdnd for satellitbaserad kommunikation som foreslas innehaller inte nagra
relevanta regler som tar hénsyn till eventuella sikerhetshot som kan harrora fran aktorer verksamma
inom satellitbaserad kommunikation. Eftersom hela processen for tillstindsgivning kommer foras pa
EU-niva frdnhander sig nationella myndigheter i praktiken inflytande 6ver vilka aktorer som
kommer ges satellittillstand, om tillstand soks i EU eller i flera medlemsstater. En sadan forflyttning
skulle innebéra att EU-kommissionen inom satellitkommunikation i praktiken far mandat att fatta
beslut som kan réra medlemsstaternas nationella sékerhet.

Det framstar som problematiskt att det inte anges négra regler kring mojligheten att neka aktorer
tillstand med hanvisning till medlemsstaternas nationella sakerhet, eller EU:s sékerhet. EU-
kommissionen ger sig sjdlva mandat att ta fram genomforandeakter dar villkoren for tillstand
ytterligare kan utvecklas. Det framgér inte om sddana genomforandeakter ger mandat till EU-
kommissionen att stélla upp villkor for att helt neka vissa aktorer att delta i tillstindsprocesser pa
grund av att aktoren anses utgora ett sikerhetshot. Mandat att besluta om saddana villkor i en
genomforandeakt bor enligt Sakerhetspolisen i sddana fall hanvisas till i forordningen som ligger till
grund for genomférandeakten. Vid en liknande situation som den ovan nimnda domen i
Kammarratten i Stockholm, men som géllde en aktdr inom satellitbaserad kommunikation, skulle
det som Sdkerhetspolisen forstar inte finnas nadgra majligheter att stalla upp villkor {or att utesluta
vissa aktorer, med hanvisning till att deras intrdde pa den europeiska satellitkommunikations-
marknaden skulle kunna innebéara ett hot mot medlemsstaternas och/eller EU:s sdkerhet.

Utover det uppkommer praktiska problem kring hur EU-kommissionen ska kunna bedéma vilka
aktorer som utgor sdkerhetshot. Sddan information finns i normalfallet hos underréttelse- och
sakerhetstjanster. Det finns ingen process eller informationsdelning, och det foreslés inte heller
nagon, diar EU-kommissionen kan fa ta del av de beddmningar som europeiska underrattelse- och
sakerhetstjanster gor kring specifika aktorer verksamma inom satellitkommunikation,
motsvararande det samradsforfarande som finns mellan PTS, Sdkerhetspolisen och Férsvarsmakten.
Att etablera en sddan informationsdelningsprocess fran nationella underréttelse- och
sakerhetstjanster till EU-kommissionen skulle innebara betydande svérigheter pa flera satt.

Sammanfattningsvis bedomer Siakerhetspolisen att EU-kommissionens forslag i denna del innebar att
svenska myndigheters mojlighet att paverka vilka satellitoperatorer som tillats vara verksamma i
Sverige kommer vara i princip obefintlig. Det innebar att svenska myndigheter kommer ha smé
mojligheter att vidta atgérder eller stalla upp villkor, exempelvis genom svensk lagstiftning eller pa
andra satt, for att skydda Sveriges sdkerhet. Sa som Sakerhetspolisen forstar DNA-forordningen



Sakerhetspolisen REMISSVAR 5(6)

Datum: 2026-04-20
Diarienummer: 2026-3955-2

verkar inte heller EU-kommissionen ha mojlighet att neka aktorer med hénvisning till eventuella
sakerhetshot. EU-kommissionen och underliggande organ kommer dessutom inte ha de praktiska
forutsédttningarna att gora bedomningar kring vilka aktorer som kan utgora séakerhetshot.

Reglering som paverkar anvandningen av hemliga tvangsmedel
(artiklarna 9, 11 och 38)

Mojligheten f6r en medlemsstat att stdlla upp ytterligare krav pa tillhandahallare av allmanna
elektroniska kommunikationsnét och allmant tillgangliga elektroniska kommunikationstjanster ar
inte begransat till dtgérder som vidtas for att skydda den nationella sékerheten, utan den stracker sig
langre dn sa. Det har i tidigare EU-rdttsakter uttalats att en EU-réttslig reglering pa omradet
elektronisk kommunikation inte asidosétter medlemsstaternas mojlighet att vidta nddvandiga
atgarder fOr att tillata utredning, upptéackt och lagforing av brott.* Denna princip behdver komma till
uttryck dven i DNA-férordningen. Det behover séakerstéllas att det dven i fortsattningen ar majligt att
pa omradet for elektronisk kommunikation ha nationell reglering inom dessa omraden.

Vad galler nationella myndigheters mojligheter att stdlla krav kring verkstédllande av hemliga
tvangsmedel, exempelvis anpassningsskyldighet och lagringsskyldighet, anges att sadana villkor far
stéllas enligt artikel 9.4 (e). Enligt artikel 11.1 ska dock EU-organ ha mandat att publicera riktlinjer
for att sakerstélla att villkor enligt artikel 9.4 tillampas pa ett koherent, icke-diskriminerande och
proportionerligt satt. Som Sakerhetspolisen forstar detta kan ett EU-organ darmed fa betydande
inflytande 6ver hur villkoren kring verkstillande av hemliga tvangsmedel utformas i Sverige. Det
kan f& omfattande konsekvenser for brottsbekampande myndigheters praktiska arbete for att
verkstalla hemliga tvangsmedel. Till detta kommer problemen kring att utdva en effektiv tillsyn som
namnts ovan, pa grund av utformningen av artikel 11.4.

Vad géller satellitkommunikation gar DNA-férordningen ett steg ldngre i regleringen av hemliga
tvangsmedel. EU-kommissionen har via genomforandeakter mandat att sjdlv utforma hur
verkstalligheten av hemliga tvangsmedel, inklusive datalagring, ska ga till enligt artikel 38.3 (e).
Svenska myndigheter kommer ddarmed ha mycket smé mdojligheter att paverka villkoren for
verkstidllande av hemliga tvangsmedel inom satellitkommunikation, vilket kan komma att medféra
omfattande praktiska problem nér ett verkstillande av hemliga tvangsmedel ska genomforas.

Aven om EU har kompetens att reglera vissa fragor kring verkstallandet av hemliga tvangsmedel
och brottsbekdmpning ar nationell sékerhet ofrdnkomligen en aspekt av dessa omraden nar
Sékerhetspolisen utreder brott som har béaring pa Sveriges sakerhet. Aktorer kan behdva anpassa sin
verksamhet till de sarskilda krav som galler for sdkerhetskénslig verksamhet, vilket kan rora
exempelvis hur teleoperatorer skyddar sina system, att viss personal ska placeras i sakerhetsklass
och darfor genomga sidkerhetsprovning, med mera. Mdjligheten att stilla regulatoriska villkor pa
aktorer for att mota Sdkerhetspolisens krav i dessa delar ar avgorande for att Sakerhetspolisen ska ha
praktiska mojligheter att anvanda hemliga tvangsmedel. Detta forsamras vad géller markbaserad
elektronisk kommunikation och férsvinner vad géller satellitbaserad kommunikation.

I den utstrackning EU har kompetens att reglera fragor inom detta omrade finns det skal att
framhalla att det redan pagar arbete pa EU-niva som syftar till att sékerstélla att brottsbekdmpande
myndigheter har effektiv tillgang till elektronisk information.> Ett av dessa initiativ anges som en

4 Se skal 7 i Europaparlamentets och radets direktiv 2002/21/EG den 7 mars 2002.

5 Se Roadmap for effective and lawful access to data for law enforcement COM(2025) 349 final, 24 juni 2025 samt det arbete
som bedrivs av “High-Level Group (HLG) on access to data for effective law enforcement” inom EU, som lanserades av EU-
kommissionen i juni 2023.
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viktig leverans inom den europeiska strategin for inre sikerhet.® Det ar viktigt att bevaka att de
initiativ som tas i DNA-férordningen inte pa nagot satt motverkar eller forsvarar detta arbete. I ljuset
av vad som foreslas finns en risk for att det skapas parallella strukturer till de nationella
myndigheternas brottsbekdmpande uppdrag och samarbetskanaler. Fragor rorande dessa atgarder
bor istéllet lyftas ur DNA-férordningen och hanteras inom ramen for andra pagaende initiativ.

Overgripande kommentar kring EU och nationell sakerhet

Som regeringen konstaterat hindrar den EU-réttsliga regleringen inte att atgarder vidtas for att
skydda nationell sakerhet.” Det har lange uttalats att en EU-réttslig reglering pa omradet elektronisk
kommunikation inte dsidosdtter medlemsstaternas mojlighet att vidta nddvandiga atgarder for att
skydda en medlemsstats véasentliga sakerhetsintressen.® Vid implementeringen i svensk rétt av
direktivet inom detta omrade konstaterade ocksa regeringen, bland annat med hanvisning till artikel
4.2 fordraget om Europeiska unionen, att medlemsstaternas atgarder till skydd for nationell sdkerhet
faller utanfor direktivet.

Séakerhetspolisen anser att det ar viktigt att under forhandlingen av DNA-férordningen bevaka att
principen som kommer till uttryck i artikel 4.2 EU-fordraget — att den nationella sakerheten ocksa i
fortsdttningen ska vara varje medlemsstats nationella ansvar — inte urholkas. Denna fundamentala
princip maste uppratthallas. Att endast gora vissa mycket begransade undantag for nationell
sakerhet i ett fatal artiklar och i viss reglering helt bortse frdn medlemsstaternas legitima
sakerhetsintressen ar langt ifran tillrdckligt. Mot bakgrund av det som framforts ovan anser
Sékerhetspolisen att DNA-férordningen riskerar att leda till en maktforskjutning av kompetens till
EU som inte ar forenlig med EU-fordraget.

Dessutom beskrivs det i EU-kommissionens europeiska strategi for inre sékerhet'’ som angelédget att
med kraftfulla och hallbara atgarder starka den inre siakerheten och moéta hoten fran ett forandrat
sakerhetspolitiskt lage och ett fordnderligt geopolitiskt landskap. Behovet uppges vara sarskilt
tydligt i arbetet mot olika typer av hybridaktiviteter, dar framfdrallt brottsbekampande men aven
militdra kapaciteter ber6rs och maste samverka som en resilienskedja. Medlemsstaterna och EU
behover sékerstilla att den civila och den militdra hanteringen av hoten samordnas med beaktande
av medlemsstaternas ansvar for nationell siakerhet. EU-kommissionen foreslog i samma strategi att
potentiella sakerhetskonsekvenser ska beaktas i framtida EU-politik oavsett politikomrade.
Regeringen fakta-PM angaende denna strategi framholl att nya initiativ behover respektera
medlemsstaternas ansvar for nationell sdkerhet, samt kompetensfordelningen mellan
medlemsstaterna och kommissionen respektive mellan rddet och kommissionen.! Dessa perspektiv
verkar inte ha tagits i beaktande under arbetet med DNA-férordningen.

Detta remissvar har beslutats av sdakerhetspolischefen Charlotte von Essen. Verksjuristen Simon Rose
har varit féredragande.

5 Se pressmeddelande "Commission presents Roadmap for effective and lawful access to data for law enforcement”, 24 juni
2025 och ProtectEU: Europeisk strategi for inre sékerhet COM(2025) 148 final, 1 april 2025.

7 Se exempelvis prop. 2019/20:15 s. 17.

8 Se skal 7 i Europaparlamentets och radets direktiv 2002/21/EG den 7 mars 2002.

° Prop. 2021/22:136, s. 131.

10 ProtectEU: Europeisk strategi for inre sakerhet COM(2025) 148 final, 1 april 2025.

11 Faktapromemoria 2024/25:FPM37, EU:s inre sakerhetsstrategi, 6 maj 2025.



